COMUNEDIPIGNONE
PROVINCIADELLA SPEZIA

INTEGRAZIONI AL CODICE DI COMPORTAMENTO DEI DIPENDENTI DEL
COMUNE DI PIGNONE

UTILIZZO DELLE TECNOLOGIE INFORMATICHE E DEI MEZZI DI INFORMAZIONE E SOCIAL
MEDIA
OBBLIGHI DI SEGRETEZZA E DI RISERVATEZZA
(art. 54 del D.Igs. 165/2001)

1. In materia di applicazioni informatiche il dipendente & obbligato al rispetto di quanto previsto dalle
politiche di sicurezza informatica, al fine di non compromettere la funzionalita e la protezione dei
sistemi informatici dellEnte. Inoltre, &€ responsabile della protezione dei dati personali ai sensi
della vigente normativa europea (Regolamento UE 2016/679) e nazionale (d.lgs. n. 196/2003),
della custodia dei codici di accesso ai programmi e agli strumenti informatici avuti in affidamento
per I'espletamento dei propri compiti oltre che dell’utilizzo di tali strumenti che deve essere
appropriato e conforme con i fini istituzionali; in particolare, il dipendente deve:

a) custodire le credenziali di accesso personali alla propria postazione informatica in modo che altri
non possano venirne a conoscenza; non consentire o delegare ad altri il loro utilizzo; € comunque
responsabile di ogni suo uso o eventuale abuso; segnalare eventuali omonimie non emerse in
precedenza e gia omologate;

b) utilizzare esclusivamente i programmi posti a disposizione dal’amministrazione, essendo vietato

utilizzare prog{;ammi personali o altri programmi che si basino sulla tecnolo%ia peer to peer ovvero
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che consentano di collegare direttamente apparati informatici per la condivisione non protetta di
contenuti e risorse che forniscano funzionalita di proxy “anonimizzante” per la navigazione di siti
web senza lasciare traccia;

c) utilizzare soltanto i contatti da cui non possono essere trasmessi programmi (virus, malware) che
possano infettare e danneggiare volutamente il sistema operativo istituzionale;

d) evitare I'utilizzo del sistema operativo in dotazione per interessi personali di qualunque genere e
l'installazione di indirizzi informatici personali o comunque non appartenenti al’amministrazione;

e) evitare l'istallazione di programmi di giochi o altre applicazioni per il tempo libero e comunque non
utilizzare gli stessi.

2. |l dipendente é tenuto al rigoroso rispetto del segreto d’ufficio previsto anche dalle disposizioni
penali vigenti (art. 326 c.p.) e di ogni ulteriore obbligo di riservatezza nell’esercizio delle sue
funzioni. In particolare, fuori dai casi consentiti dalla normativa vigente, é tenuto a non fornire
informazioni in merito ad attivita istruttorie, ispettive o di indagine in corso nel proprio e negli altri
uffici del Comune; non deve anticipare le domande che si intende formulare nel corso delle
audizioni degli interessati e dei controinteressati ad un procedimento e, in generale, durante lo
svolgimento dell’istruttoria.

3. Il dipendente & obbligato a non pronunciarsi in merito a provvedimenti relativi ai procedimenti in
corso, prima che siano stati ufficialmente deliberati e comunicati formalmente alle parti, salvo gli
obblighi informativi derivanti dalla normativa. Da accesso alle informazioni a coloro che ne hanno
titolo, nel rispetto del segreto d’ufficio, delle vigenti disposizioni legislative e regolamentari e del
sopra descritto obbligo di riservatezza.

4. 1l dipendente non fa oggetto di pubblica conversazione, anche nell’ambito dei social media, di
vicende e procedimenti di cui € a conoscenza per ragioni del proprio ufficio né esprime giudizi nei
confronti degli amministratori, dei responsabili dei servizi e dei colleghi in relazione
allespletamenyy del Al RiYPHIGJANIH V2 P, WoBH708b FRISRYB2567G0} firtto o critica o
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fermo restando il diritto di ciascun dipendente di rappresentare nelle sedi competenti, ivi
compresa la segnalazione alle organizzazioni sindacali, situazioni o vicende interne agli uffici o
disposizioni organizzative, reputate lesive dei propri diritti.

Il dipendente che partecipa a dibattiti pubblici o resi pubblici attraverso i mass media, pubblica
scritti o rilascia interviste su materie che riguardano '’Amministrazione deve segnalare la propria
appartenenza al Comune, e, in assenza di specifico mandato dellamministrazione, deve
precisare che le opinioni espresse hanno carattere personale e informare preventivamente il
proprio responsabile ovvero, nel caso si tratti di responsabile del servizio, il segretario comunale.
Laddove il contenuto dello scritto o dellintervento possa comportare un’alta risonanza
nell’'opinione pubblica e rivesta carattere di rilevanza strategica e forte impatto, il testo oggetto di
pubblicazione o divulgazione dovra essere sottoposto, prima della divulgazione, all’attenzione del
responsabile del servizio ovvero, nel caso si tratti di responsabile del servizio, del segretario
comunale.

Salvo il diritto di esprimere e diffondere informazioni a tutela dei diritti sindacali di categoria, il
dipendente si astiene da dichiarazioni pubbliche o altre forme di esternazione (interviste a giornali,
riviste, a mezzi di comunicazione radio-televisivi) attinenti alla gestione dell’'organizzazione e allo
svolgimento delle attivita degli organi di indirizzo e di gestione da cui possa conseguire detrimento
allimmagine delll Amministrazione rese pubbliche ovvero diffuse con qualunque mezzo, compresi
gli organi di stampa o di informazione ovvero strumenti informatici anche personali. Gli interventi
attraverso su questioni strettamente tecniche in rappresentanza dell Amministrazione devono
essere preventivamente autorizzate dal Sindaco, facendone menzione.

In tutte le operazioni di trattamento di dati personali afferenti lo svolgimento delle attivita e dei
compiti istituzionali, con particolare riferimento alle operazioni di comunicazione e diffusione degli

stessi dati, eseguite sia nella sede di lavoro e sia in ambito privato o pubblico, il dipendente &

obbligato al rizhelo. dR'5aIBE5ENGhBRE RAY CEF B AJIAY PB4t oGy 3! Regolamento
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UE 2016/679 e al d.Igs. n.196/2016, alle Linee guida del Garante della Privacy n. 243/2014 e ai

regolamenti comunali in materia di privacy.
Nel caso di accesso ad un Social Network con un account personale, per propri interessi, il
dipendente & personalmente responsabile dei contenuti pubblicati sul social utilizzato se attinenti

all’attivita dell’Ente.
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